Rejestr systemu Windows | Igor Zawartka | 2020.01.22

Rejestr systemu Windows

Czym jest rejestr?

Programy do edycji rejestru
(0] o] - 72 Qi B oY d =T 4 T =Y (=T [ PP 2

Podziat rejestru

HKEY USERS a HKEY CURRENT_USER
Obrazek 2: Zawartos$¢ gatgzki HKEY_USERS .......ooiiiiiiiie ettt etee ettt e e s vte e s svee e s s svee e e e 3

Poruszanie sie po rejestrze w regedit.exe
Obrazek 3: Przyktadowy klucz wraz z jego WartoSCiami.......ccccccueeeiiecieriiciies et 3

Tworzenie wartosci
Obrazek 4: Wybieranie typu WartOSCi. .. .ucuiiiicieiieceiiie ettt eeree et e e sree e s e sree e e s sabee e e seabeeeeennreeas 4

Niebezpieczenstwa przy edycji rejestru

Eksportowanie rejestru

Obrazek 5: Eksportowanie danego KIUCZa........ccuiiiiiiiiiiciiie et 5
Obrazek 6: EKSpOrtowanie Categ0 IEJESTIU .....cccuuiiiieiiie ettt e e ee e e e rare e e e ebre e e e e bee e e eeareeas 5
Obrazek 7: Przed i po imporcie KIUCZa r@JEStIU ......iiviiie ittt 6

Czyszczenie rejestru

str. 1




Rejestr systemu Windows | Igor Zawartka | 2020.01.22

Czym jest rejestr?

Rejestr jest to baza danych zapisywana w kilku plikach w réznych czesciach systemu. Baza ma
strukture hierarchiczng, czyli kazda zmienna umieszczana jest w kluczu, ktéry to znajduje sie w innym
kluczu i w taki sposéb powstaje niezrozumiate dla wiekszosci uzytkownikdw, nieprzejrzyste drzewko,
w ktérym kazda gataz moze by¢ odpowiedzialna na zupetnie rézne funkcje i programy. W rejestrze
przede wszystkim przechowywane sg ustawienia konfiguracyjne systemu, Sciezki waznych plikow, czy
tymczasowe zmienne. Klucze odpowiedzialne za dziatanie ogétu systemu wspoétdzielone sg z innymi
uzytkownikami i zapisywane w plikach bez rozszerzenia w folderze Windows\System32\config\,
natomiast drzewka poszczegdlnych uzytkownikéw system przechowuje w ich katalogach w plikach
NTUSER.dat.

Programy do edycji rejestru

Najbardziej podstawowym i wbudowanym w system edytorem rejestru jest regedit.exe. W
zupetnosci powinien on wystarczy¢ do wiekszosci zadan, ale jesli potrzebowalibysmy czegos
potezniejszego, zawsze mozna uzy¢ takich programow jak Advanced Regedit, czy RegCool.

B Edytor rejestru - m] X
Plik Edycja Widok Ulubione Pomoc

Komputer

~ [ Komputer Nazwa Typ Dane
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL MACHINE
HKEY_USERS
HKEY_CURRENT_COMFIG

Obrazek 1: Program regedit
Podziat rejestru
W rejestrze mozemy wyréznié 5 gtéwnych gatezi, z ktérych kazda stuzy do czegos nieco innego.

HKEY_CLASSES_ROOT - zawiera definicje zapisanych w systemie rozszerzen plikdw oraz przypisanych
im programéw, ikon itp.

HKEY_CURRENT_USER - zawiera konfiguracje biezgcego profilu uzytkownika

HKEY_LOCAL_MACHINE - zawiera najwazniejsze informacje o konfiguracji komputera oraz
niezbedne do rozruchu systemu

HKEY_USERS - zawiera informacje o kazdym profilu uzytkownika systemu, ktory kiedykolwiek
zalogowat sie na komputerze

HKEY_CURRENT_CONFIG — inne dane konfiguracyjne systemu i programéw
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HKEY_USERS a HKEY_CURRENT_USER

Te dwa klucze sg w zestawieniu siebie szczegdlnie ciekawe, gdyz HKEY_CURRENT_USER jest kopig
jednego z kluczy gatezi HKEY_USERS. Po co cos$ takiego? Prawdopodobnie dla kompatybilnosci lub
utatwienia roboty wszelakim programom aby nie musiaty za kazdym razem zdobywac SIDu
uzytkownika. No wtasnie... w HKEY_USERS gatazki poszczegélnych uzytkownikéw, jak wszedzie w
systemie, nie sg identyfikowane po jego nazwie czy imieniu, a po specjalnym numerze SID, o ktérym
juz wspominatem. W gruncie rzeczy numer SID jest unikalny dla kazdego uzytkownika w systemie,
jego pierwsza cyfra oznacza wersje identyfikatora, druga to identyfikator uprawnienia, kolejne kilka
to ID komputera, a ostatnie 4 to numer uzytkownika lub grupy.

B Edytor rejestru - m} *
Plik Edycja Widok Ulubicne Pomoc
Komputer\HKEY_USERS\S5-1-5-21-3041355633-3044300053-1853325111-1001

v D Komputer Mazwa Typ Dane
HKEY_CLASSES_ROOT :"_‘_'](Domyélnaj REG_SZ (wartoic nie ustalona)

HKEY_CURRENT_USER
HKEY _LOCAL MACHINE

+ | | HKEY_USERS

{5 | | .DEFAULT
5-1-5-18
5-1-5-19
5-1-5-20
5-1-5-21-3041355633-3044300055-185525111-1001
5-1-5-21-3041355633-3044300055-185525111-1001_Classes
HKEY_CURRENT CONFIG

Obrazek 2: Zawartosc¢ gatqzki HKEY _USERS

Swoj SID mozemy sprawdzi¢ wpisujgc w CMD .

Poruszanie sie po rejestrze w regedit.exe

W programie regedit.exe klucze przedstawione sg jako foldery o konkretnych nazwach, w ktérych
moga znajdowac sie inne podfoldery i mamy w ten sposdéb tadnie pokazane drzewko kluczy. Po
kliknieciu na strzatke przy danym kluczu, zostanie on rozwiniety i ujrzymy jego podklucze. Jesli
natomiast klikniemy prosto na ikonke lub nazwe, na panelu po prawej ukazg nam sie wartosci wraz z
ich typem i danymi.

B Edytor rejestru - m} X
Plilk Edycja Widok Ulubione Pomoc
Komputer\HKEY_CURRENT_USER\Software\DMA Design Ltd\GTAZ\Debug

Environment ~ | Nazwa Typ Dane
EUDC gﬂ(ngyi\na) REG_SZ (wartesd nie ustalona)
Keyboard Layout 4 bob_debug_disp... REG_DWORD 0x0DO0D0OT (1)
Microsoft ] do_blood REG DWORD 0x00000001 (1)
Network 3
Printers it! do_debug_keys REG_DWORD 0500000001 (1)
Software ab| mapname REG_SZ

4e224300-5ck2-5868-a585 | | B4 replaynum REG_DWORD Ox00000090

Adobe

Amistech

AppDatalow

Aureal
BitTorrent
BitTorrentPersist
EBlender Foundation
Brother
Cheat Engine
Chromium
Classes
Discord
DMA Design Ltd
w GTAZ
Control
Debug
Network

Aeine

>

w

Obrazek 3: Przyktadowy klucz wraz z jego wartosciami
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W systemie Windows 10 dostalismy tez pewng funkcjonalnosé, ktdra pozwala nam nieco szybciej
wyszukiwad kluczy i przemieszczac sie miedzy nimi. Jest nig ten niepozorny pasek adresu u gory.
Znaczgco utatwia nam on prace z rejestrem. Mozemy do niego wklei¢ konkretny adres w rejestrze i
zostaniemy do niego przekierowani.

Ponad to mozemy przeszukaé rejestr w poszukiwaniu konkretnych kluczy, wartosci, czy danych.
Zrobimy to skrétem Ctrl + F3. W okienku mozemy wpisa¢ poszukiwany cigg oraz wybrac typ
informacji. Po wyswietleniu sie pierwszego wyniku, mozemy tatwo zmusi¢ program do wyszukania
kolejnego poprzez nacisniecie przycisku F3. W taki sposéb mozemy tatwo przeklika¢ sie do wartosci,
ktéra jest nam potrzebna.

Tworzenie wartosci

Po kliknieciu prawym przyciskiem myszy na dowolne puste miejsce panelu po prawej, bedziemy
mogli utworzy¢ nowg wartos¢ do obecnie zaznaczonego klucza. Wartosci majg swoje typy, kazdy
stuzy do nieco innych zastosowan, a najczesciej uzywana jest zwykta wartos¢ binarna.

Typ wartosci mozemy zdefiniowad tylko podczas tworzenia zmiennej, nie moze ona zosta¢ potem w
zaden sposdb zedytowana.

Kazda wartos$¢ w danym kluczu musi mie¢ swojg unikalng nazwe, ktérg mozemy edytowac klikajgc na
nig prawym przyciskiem i wybierajac opcje ,,Zmien nazwe” lub przy uzyciu F2.

Mowy > Klucz

WartosE ciagu

Wartosc binarna

Wartosd DWORD (32-bitowa)
Wartos¢ QWORD (64-bitowa)
WartosE ciagu wielokrotnego

WartosE ciggu rozwijalnego

Obrazek 4: Wybieranie typu wartosci
Wartos¢ ciggu — tekst

Warto$¢ binarna — czyste dane dla komputera wyswietlane w rejestrze dla uproszczenia w systemie
szesnastkowym

DWORD - liczba 32-bitowa
QWORD - liczba 64-bitowa

Wartos¢ ciggu wielokrotnego — kilka wartosci ciggu potgczonych w jedng. Poszczegdlne wartosci
oddzielane s3 spacjg lub przecinkiem

Wartos¢ ciggu rozwijalnego — zmienne tekstowe, ktore mogg tatwo zmieniac¢ swojg dtugosc
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Niebezpieczenstwa przy edycji rejestru

Jak mozna byto juz zauwazyé, regedit to potezne narzedzie pozwalajgce na zmiane przerdznych
ustawien systemu, profili, czy programéw. Nie powinny mieé wiec do niego dostepu osoby
nieuprawnione. Edycja rejestru w systemie Windows jest wiec mozliwa tylko po otrzymaniu
uprawnien administratora. Uzytkownik bez admina nadal moze jednak przegladad rejestr o ile nie
zostato mu to prawo odebrane. Jest to kolejny przyktad tego, ze bardzo uwaznie powinnismy
rozdawac uzytkownikom uprawnienia wyzsze i jak jeden niezdarny badz wredny uzytkownik jest w
stanie zniszczy¢ caty system i prace innych.

Eksportowanie rejestru
Jesli chcemy podzieli¢ sie czescig swojego rejestru ze znajomym (nie polecam) lub po prostu
zabezpieczy(¢ sie na wypadek zepsucia czegos w nim, rejestr mozemy wyeksportowac do pliku .reg.

Eksportowac¢ mozemy zardwno pojedynczg gataz, jak i caty rejestr. Jesli chcemy zrobié to pierwsze, po
prostu klikamy prawym przyciskiem myszy na nig i wybieramy , Eksportuj”. Zostaniemy poproszeni o
podanie sciezki docelowej pliku i nasz kawatek rejestru zostanie zapisany.

> FPrinters ||
v Software a3
: Fwiri
; delad
Adob  MNOWy ?
Amist Znajdi...
AppD Usun
Aurea
BitTor Zmier nazwe
BitTor Eksportyj
Blend Uprawnienia
Broth P
Cheat Kopiuj nazwe klucza
Chrer  prieids do HKEY_LOCAL_MACHINE
Classe.
- Sl

Obrazek 5: Eksportowanie danego klucza

Jesli natomiast chcielibysmy wyeksportowac caty rejestr, wystarczy ze wybierzemy z menu u goéry
Plik > Eksportuij... i zaznaczymy na dole ,, Wszystko”.

B Edytor rejestru

Plik Edycja Widek Ulubicne Pomoc
Importuj...
Eksportuj...

Zataduj gataz Rejestru...

Zwolni) gataZ Rejestru...

Podiacz rejestr sieciowy...

Odlacz rejestr sieciowy...
Drukuj... Ctrl+P

Zakoncz

Obrazek 6: Eksportowanie catego rejestru

Plik .reg mozemy pdzniej w kazdej chwili otworzyé w eksploratorze i klucze zostang nadpisane.
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or rejestru -
§ Edytor rej O b4
Plik Edycja Widok Ulubicne Pomec
Komputer\HKEY_CURRENT_USER
v . HKEY_CURREMT_LISER A || Mazwa Tvp Dane
? AppEvents g?}\(Domy;Ina] i REG_SZ {wartos¢ nie ustalona)
N Conscle

ab|wartos¢ namberooo unoo REG_SZ Helot

Control Panel
? ontrotFane E_P]inna niezwykle ciekawa wartos¢  REG_SZ Zaskakujace

Environment L .
_?5'_-"] Omgggy a jakiez to ciekawe REG_DWORD Oxdeadbeef (3735928555)

> || EUDC
» Keyboard Layout

» Microsoft

: MNetwork

b Printers

v Software
de2ad302-54df4-5868-a685
Adobe

Amistech

AppDatalow

Aureal

BitTorrent
BitTorrentPersist
Blender Foundation
Brother

Cheat Engine

R N N LN

Chromium
Classes

Discord

DA Design Ltd

VY NV VYV

~TA

< >

[ Edytor rejestru - O X
Plik Edycja Widok Ulubicne Pomec
Komputer\HKEY_CURRENT_USER

v . HKEY_CURREMT_LISER A || Mazwa Tvp Dane

> AppEvents ab| (Domyélna) REG_SZ (wartoé¢ nie ustalona)
» Console

f_‘_’]inna niezwykle cickawa wartos¢ REG_S5Z Weale nie

. 5_‘_’] kto normalny pisze g e REG_SZ w edytorze rejestru
Environment

>= EUDC Ig'_-'ﬂ#a} REG_BINARY fff384957849527595 ...
: .?5'_-%] Omgggyg a jakiez to ciekawe REG_DWQORD Oxbaadf00d (3131961357)

» Keyboard Layout
Microsoft ab|wartos¢ namberooo unoo REG_SZ Helot

» Control Panel

MNetwork

b Printers

v Software

Ae2a4302- 5df4-5868-a683
Adobe

Amistech

AppDatalow

Aureal

BitTorrent
BitTorrentPersist
Blender Foundation
Brother

Cheat Engine

W N N LN

Chromium
Classes

Discord

DA Design Ltd

~TA

WV NV VY

Obrazek 7: Przed i po imporcie klucza rejestru

Jak wida¢, po zaimportowaniu pliku .reg istniejgce dane zostaty nadpisane, a brakujgce wartosci
utworzone.
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Czyszczenie rejestru

Jak kazdy element systemu, rejestr takze moze zostac zasmiecony po diuzszym uzywaniu. Aby
zapewnic szybka prace komputera i w matym stopniu oczyscic takze dysk, powinnismy co jakis czas
skanowac rejestr specjalnymi programami w poszukiwaniu nieuzywanych kluczy, btednych wartosci
itp. KLAMSTWO! Dla komputera nie ma najmniejszego znaczenia, jak wiele kluczy jest w rejestrze,
musiato by ich by¢ naprawde ogrom aby wywarto to jakikolwiek wptyw na dziatanie komputera co
raczej nigdy sie nie zdarza. Podobnie z rzekomo uszkodzonymi wartosciami. Wartosci takie nie
istniejg, gdyby juz co$ miato sie uszkodzi¢, to caty sektor lub dysk ale na tym ucierpiatby caty rejestr, a
nie pojedyncze wartosci. Natomiast klucze nieuzywanych programow sg tak matymi czesciami
danych, ze nie s3 warte dogtebnych analiz rzekomo cudotwdrczymi programami bo nieuzywane
pozostajg dla systemu praktycznie niewidoczne, a na dysku zajmujg tylko kilka bajtdw. Swojg drogg
programy takie od jakiegos$ czasu wykrywane sg przez sam system jako szkodliwe i blokowane sg
przez wiekszos$¢ antywirusow.
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